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CZESC III
BADANIA WLASNE

Rozdzial 5
Przest¢pstwa komputerowe w ocenie prokuratorow Prokuratury

Okregowej w Zielonej Gorze oraz podleglych jej Prokuratur Rejonowych

5.1. Metodyka badan — rozpoznanie problemu i cel badan

Wydaje sig, ze najlepsza metoda, aby okresli¢, jak ksztattuje si¢ problematyka
przestepczosci komputerowej, 1 aby zaprezentowacé poglady oséb, ktore zajmujg si¢
bezposrednio jej §ciganiem i1 zwalczaniem, jest przeprowadzenie badan emiprycznych.
Dlatego tez wtasne wnioski dotyczace przestgpczosci komputerowej uzupelnitem
badaniami ankietowymi prokuratorow Prokuratury Okregowej w Zielonej Gorze
I podlegtych jej Prokuratur Rejonowych oraz odrgbnymi - wsrdod policjantow
zielonogdrskiej Komendy Miejskiej Policji. Pomimo nieznacznych rdznic
w sformutowaniu pytan, celem obu rodzajéw ankiet byto ustalenie, jak ksztattuje si¢
problematyka przestgpczo$ci zard6wno ujawnionej, jak 1 nieujawnionej, a takze
zbadanie opinii 1 nastawienia przedstawicieli wymiaru sprawiedliwosci wobec
przestepczosci komputerowej 1 mozliwosci jej zwalczania. Badania dotyczyly
zwlaszcza przestepstw komputerowych jako problemu spotecznego, doswiadczenia
prokuratoréw 1 funkcjonariuszy policji zwigzanego z przestepczoscig internetowa, ich
nastawienia wobec przestepczosci komputerowej, opinii na temat instrumentéw jej
zwalczania, a takze oceny wiasnej sytuacji pracy. Wiadomosci zgromadzone dzigki
przeprowadzonym ankietom z pewnoscig pozwolg na doktadniejszg identyfikacje tego

niepokojacego zjawiska.
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Przest¢pczo$¢ komputerowa, zwlaszcza jej rzeczywisty rozmiar, stanowi powazny
I narastajagcy problem. Internet i jego szerokie mozliwosci budzg zaniepokojenie
profesjonalistow zajmujacych si¢ zapobieganiem przestgpczosci. Internet odgrywa
wprawdzie istotng role w zapobieganiu przestgpczosci 1 $ciganiu sprawcow (np.
profilaktyczna rola, ktorg petnig profesjonalnie tworzone strony internetowe organow
Scigania i wymiaru sprawiedliwo$ci, gdzie publikowanie dodatkowo listéw gonczych
i fotografii niebezpiecznych przestepcow ulatwia ich zatrzymywanie®), to jednak

przede wszystkim usprawnia dziatanie sprzeczne z prawem.

Jak zwalcza¢ przestepczo$¢ komputerowa? Obecnie rozwdj technologiczny przektada
si¢ na wzrost ilosci informacji. Gromadzone w tych sprawach uzyskane dane
wymagaja niestandardowego podejscia i specjalistycznych umiejetnosci. Takze analiza
kryminalna pozwala na ukierunkowanie i efektywne pozyskiwanie informacji. To
coraz czgstsze narzedzie pracy Policji 1 innych organow Scigania pozwala w sposob
efektywny zaznajomi¢ si¢ ze znaczng ilo$Scig informcji, zwlaszcza w sprawach

wielowatkowych, jakimi sa cyberprzestepstwa®.

Ujawnienie prawdziwej skali tego patologicznego zjawiska jest wciaz bardzo trudne.

5.2. Material badawczy

Udzial w anonimowej ankiecie, stanowigcej podstawowy instrument badawczy
I sktadajacej sie z 19 pytan, zadeklarowato 57 prokuratoréw (w tym 25 kobiet oraz 32
mezczyzn) Prokuratury Okregowej w Zielonej Gorze i podlegltych jej Prokuratur
Rejonowych w Krosnie Odrzanskim, Nowej Soli, Swiebodzinie, Wschowie, Zielonej
Gorze, Zaganiu i Zarach (7 potudniowych i centralnych powiatow Wojewddztwa
Lubuskiego) swoja wlasciwoscig obejmuja niemal 2/3 obszaru wojewddztwa. Na

obszarze tym w centralnej 1 poludniowej czesci wojewddztwa zamieszkuje okoto 626

% http://www.zielona-gora.po.gov.pl/
% zdaniem J. Wojtasika, Prokuratora Okregowego w Zielonej Gorze, cho¢ sama charakterystyka analizy
kryminalnej wykracza poza ramy opracowania, wymaga jednak zasygnalizowania.
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tys. ludnosci®. Staz pracy w zawodzie prokuratora ksztattowat si¢ w granicach od 10
miesigcy do 36 lat. Posrod ankietowanych znalazito si¢ takze 3 asesordw. Staz w pracy
kobiet 1 me¢zczyzn ksztattowat si¢ w granicach od okresu rozpoczgcia asesury do 36 lat

w przypadku kobiet oraz do 20 lat w$rod mezczyzn.

Prokuratury okregu zielonogérskiego dysponujg 125 tzw. etatami orzeczniczymi
(prokuratorzy, asesorzy i aplikanci). Na przestanych 110 kwestionariuszy ankiety
okoto 60% prokuratorow z tych jednostek zareagowato pozytywnie. W Prokuraturze
Okregowej w Zielonej Gorze pelni stuzbe 31 prokuratorow. Sposrod nich az 14
zajmuje si¢ bezposrednio prowadzaniem S$ledztw, zwykle o powaznym cig¢zarze
gatunkowym. Ilo§¢ etatdow prokuratorskich w prokuraturach rejonowych jest

zroéznicowana 1 wynosi od 5 we Wschowie do 25 w Zielonej Gorze.

Na tle innych okr¢gdw prokuratorskich w kraju uwage zwraca bardzo dobra baza
lokalowa i logistyczna prokuratur zielonogorskich®’. Za wysoce zaawansowany uznaé
nalezy stopien informatyzacji zielonogoérskich prokuratur. W kazdej jednostce
organizacyjnej funkcjonujg stanowiska komputerowe z dostgpem do systemu
informacji prawnej LEX. W prokuraturze okregowej dziata sie¢ informatyczna
Z dostgpem praktycznie na kazde stanowisko pracy i oprogramowaniem niezbg¢dnym
do pracy urzedu prokuratorskiego. Wydziat Budzetowo-Administracyjny niezaleznie
od tego posiada odpowiednie oprogramowanie do obstugi finansowej prokuratury
I wspotpracy z Narodowym Bankiem Polskim. W ostatnim czasie uruchomiono
ponadto stacje tacznosci elektronicznej CORS-Email stuzaca do obslugi poczty
w ramach sieci resortu wymiaru sprawiedliwosci. W dniu 3 lipca 2003 r. zostata
uruchomiona witryna WWW Prokuratury Okregowej. W Prokuraturze Okregowej
funkcjonuje takze Punkt Informatyczny KRK (Krajowego Rejestru Karnego), punkt
dostepowy systemu PESEL, REGON, KRS (Krajowego Rejestru Sagdowego) oraz
stanowisko wyceny pojazdow mechanicznych na potrzeby postgpowania
przygotowawczego. Planowane jest w niedlugim czasie uruchomienie takiego punktu

dostepowego do systemu ewidencji pojazdow i kierowcow - Cepik.

% http://www.zielona-gora.po.gov.pl/, op. cit.
*" Ibidem.
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Podstawowym zadaniem prokuratora jest zwalczanie przest¢pczos$ci oraz strzezenie
praworzadnosci. Prokuratorzy okregu zielonogorskiego, dobrze radza sobie z jego
realizacja pomimo wielu powszechnie znanych trudnosci, w tym zwlaszcza
powodowanych trwajacym od poczatku lat 90-tych XX wieku wzrostem ilo$ci
skomplikowanych spraw karnych.Tylko w roku 2007 we wszystkich jednostkach
organizacyjnych zarejestrowano 27.339 nowych postepowan karnych. Z tej liczby az
9.461 zakonczono wniesieniem do sadu aktu oskarzenia lub jego rdéwnowaznikiem
(43,1 % ogbétu wszczetych postepowan karnych). Oskarzono 11.122 osoby. Tak
wysoka skuteczno$¢ postepowania plasuje Prokuratur¢ Okregowa w Zielonej Gorze

W S$cistej czoldwcee w kraju.

W toku prowadzonych postepowan przygotowawczych w tym okresie aresztowano
844 podejrzanych. Rok wczes$niej tymczasowo aresztowano 913 oséb. W roku 2007
prokuratorzy przeprowadzili 626 S$ledztw wlasnych. Zwykle wszczynano je
w sprawach skomplikowanych pod wzgledem faktycznym i trudnych w ocenie
prawnej. Znaczng ilo$¢ takich postgpowan zrealizowano w wydziatach $ledczych

Prokuratury Okrggowej i w wyspecjalizowanych dziatach Prokuratur Rejonowych.

Ostatnie lata w dzialalnosci prokuratur okregu zielonogorskiego charakteryzuja si¢
zdecydowanym wzrostem aktywnosci pozakarnej. Z tego tylko w roku 2007

zarejestrowano 3.415 nowych postgpowan.

W latach 2004 - 2008 roku prowadzono tez w prokuraturach zielonogorskich szereg
spraw, ktore ilustruja tendencje charakterystyczne dla obrazu wspotczesnej
przestepczosci. Jednoczesnie sprawy te wzbudzaty znacznie zainteresowanie mediow,
a za nimi opinii publicznej®® (ich wyczerpujaca charakterystyka pochodzi takze ze
strony internetowej zielonogorskiej Prokuratury Okregowe;j™):

1. Prokurator Rejonowy w Zielonej Gorze skierowat do sadu akt oskarzenia

przeciwko 31-letniemu mezczyznie, ktory w okresie od marca do kwietnia 2006 roku

% http://www.zielona-gora.po.gov.pl/index.php?id=39.
% http://www.zielona-gora.po.gov.pl/index.php?id=3&do=szukaj&query=komputerowe&x=0&y=0.
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w Zielonej Gorze, dziatajac w celu osiggniecia korzysci majatkowej, bedac
zatrudnionym na stanowisku informatyka w jednej ze spotek kolejowych w Zielonej
Gorze, bez upowaznienia 1 po uprzednim dokonaniu zmiany zapisOw informatycznych
w komputerowym systemie placowym wykorzystywanym przez spotke, poprzez
zamian¢ numerow rachunkow bankowych pracownikow spotki na numer konta
nalezacy do niego, usitowal doprowadzi¢ pracownikéw firmy do niekorzystnego

rozporzadzenia mieniem w kwocie 176 000 zt.

2. Prokurator Rejonowy w Zielonej Gorze skierowat do sadu akt oskarzenia
przeciwko 7 uczniom: dwom dziewczynom w wieku 18 1 20 lat oraz pigciu chlopcom
w wieku od 18 do 20 lat, ktérzy w jednej z zielonogorskich kawiarenek internetowych
przeprowadzali transakcje zakupow w sklepach wysylkowych oferujacych towary
za posrednictwem Internetu przy uzyciu kart ptatniczych, ktéorych numery zostaty

nielegalnie uzyskane z sieci komputerowej amerykanskich bankow.

3. Prokurator Okregowy w Zielonej Gorze w dniu 19 marca 2008 roku
skierowat do Sadu Rejonowego w Nowej Soli akt oskarzenia przeciwko Damianowi
H. o popelienie przestepstw oszustwa na szkode systemu obstugi ptatnosci
elektronicznych. W toku prowadzonego post¢powania ustalono, ze Damian H.
w okresie od stycznia do marca 2006 roku w sposob nieuprawniony wszedt
w posiadanie danych umozliwiajacych korzystanie z kart ptatniczych innych oséb,
W szczegdlnosci obywateli Standw Zjednoczonych Ameryki Potnocnej 1 Kanady, ktore
nastepnie wykorzystal do dokonywania ptatnosci droga elektroniczng za ushlugi

oferowane przez platne portale internetowe.

4. Prokurator Rejonowy w Nowej Soli skierowat do sadu akt oskarzenia
przeciwko 41 letniemu mezczyznie, ktory w okresie od marca 2006 roku do
9 listopada 2006 roku w Kozuchowie, nabyl od nieustalonej osoby za 20 zi kopi¢

cudzego programu komputerowego o nazwie Windows XP wartosci 1490 zt.

5. Prokurator Rejonowy w Nowej Soli skierowal do sadu akt oskarzenia

przeciwko 22 letniemu mezczyznie. Oskarzony w okresie od pazdziernika 2004 roku
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do 10 lipca 2005 roku w Nowej Soli, w krotkich odstepach czasu, kilkakrotnie w celu
osiggnigcia korzysci majatkowej uzyskal cudze programy komputerowe w ten sposob,
ze zainstalowat je na dysku twardym swego komputera, bez zgody licencjonodawcow.
Nadto oskarzony zainstalowat na swym komputerze fonogramy w postaci 1095 plikow

w formacie MP3 oraz 30 wideogramdw - w postaci teledyskow réznych autorow.

Zdecydowana wigkszo$¢ przestepstw internetowych zwigzana jest z Szeroko pojeta
manipulacjg. Dos¢ czestg formg manipulacji internetowej jest modyfikowanie cudzych
stron WWW:

6. Redakcja strony internetowej Prokuratury Okregowej w Zielonej Gorze 12
stycznia 2008 roku informowala swoich czytelnikow o pojawieniu si¢ w Internecie
fatszywych kopii stron internetowych pod szyldem Prokuratury Okregowej w Zielonej
Gorze oraz wykorzystaniu jej oficjalnej grafiki. Z poczynionych ustalen wynikato, ze
sprawca utworzyl w Internecie wprowadzajace w btad odnosniki prowadzace rzekomo
do stron innych osob, np. ziobroxx.pl, tuskxx.pl, a w rzeczywistos$ci odsytajace do
stworzonej przez siebie strony internetowej przypominajgcej wygladem graficznym

stron¢ Prokuratury Okregowej w Zielonej Gorze.

Sprawca, tworzac podobng do oryginalnej pod wzgledem graficznym kopig¢ strony
internetowej i zmieniajac jej projekt, nastepnie tak zmieniony projekt rozpowszechniat

publicznie.

Z tresci zapisOw umieszczonych przez sprawce na nieautentycznej stronie internetowej
wynikalo, ze zarzuca on prokuratorom Prokuratury Okregowej i Rejonowej w Zielonej
Gorze brak obiektywizmu w prowadzonych na podstawie jego zawiadomien
postepowaniach przygotowawczych. Niektore zapisy zawieraty takze pomoOwienia

stanowigce naruszenie dobr osobistych.

7. Ten sam sprawca skopiowat takze witryn¢ strony internetowej Ministerstwa
Sprawiedliwosci. Strona ta zawierata oryginalne komunikaty MS, miedzy ktéorymi

znajdowata si¢ dostawiona przez w/w informacja z dnia 12 lutego 2008 roku
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pomawiajaca Prokuratora Okregowego w Zielonej Gorze'®. ,,Oficjalny* komunikat
glosit, ze: ,,Jan Wojtasik, Prokurator Prokuratury Okregowej w Zielonej Gorze, tworzy

1 rozpowszechnia pisma potwierdzajace nieprawde”.
5.3. Wyniki badan

Przeprowadzone w okresie od 24 listopada do 5 grudnia 2008 roku badania dotyczace
przestepczosci komputerowej dostarczyly bardzo istotnych informacji, przede

wszystkim o poziomie wiedzy prokuratorow na temat problemow z nig zwigzanych.

Wyniki badan maja charakter indywidualny. W kwestionariuszu ankiety skierowanym

do $ledczych zawarlem nastepujace podstawowe zagadnienia:

Przestepczosc internetowa jest problemem:

trudno powiedzie¢
2%
bardzo matym
4% R bardzo duzym

raczej matym 21%
12%

raczej duzym
61%

100 http://wojtasik.we.bs/.
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W ciagu ostatnich 4 lat przestepczosé¢ internetowa:

trudno powiedzie¢
2%

maleje
0%

utrzymje sie na
podobnym poziomie
12%

rozszerza sie
86%

Jak Pan(i) ocenia obowiazujace w Kodeksie Karnym przepisy dotyczace
przestepstw komputerowych?

trudno powiedzie¢ zdecydowanie
5% dobrze
zdecydowanie Zle 7%
0%

raczej zle
30%

raczej dobrze
58%
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Czy Pan(i) zdaniem aktualne rozwiazania czynia zwalczanie przestepczosci
komputerowej bardziej efektywnymi?

trudno powiedzie¢

5%
zdecydowanie nie
2%

zdecydowanie tak
5%
~\

raczej nie
35%

Czy Pan(i) zdaniem prokuratorzy maja wystarczajace instrumenty prawne
dla walki z przestepczoscia komputerowa?

trudno powiedziec

ecydowanie tak

5% 20
zdecydowanie nie
7% N
raczej tak
44%
raczej nie
42%
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Czy w swojej praktyce prokuratorskiej oskarzat(a) Pan(i) w sprawach
przestepstw komputerowych, takich jak:

45

oszustwa zwiazanpe z aukcjami
SRR

40

35

30

25

20

10

5

haking
0

Jak byly konczone prowadzone przez Pana(ia) postepowania dotyczace
przestepstw komputerowych?

w zadnej nie byto
wyroku skazujacego
4%

w mniejszosci byly
wyroki skazujace
0%

w wiekszosci byty
wyroki skazujace

0,
39% we wszystkich byty

wyroki skazujace
57%
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Czy aktualnie prowadzi Pan(i) jakies sledztwa, postepowania
przygotowawcze, w ktoérych sa podejrzenia o przestepstwa zwiazane z
oszustwami internetowymi?

nie
49%

tak
51%

Jak Pan(i) ocenia wlasne zaangazowanie w $ciganie przestepstw
komputerowych?

trudno powiedzie¢
4%

bardzo niskie

4%

dos¢ niskie

9%

bardzo wysokie
29%

-~

$rednie
18%

dos¢ wysokie
36%
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Jak ocenia Pan(i) doswiadczenie i przygotowanie prokuratorow potrzebne
dla zwalczania przestepczosci internetowej?

_trudno powiedzie¢

0%
zdecydowanie zle zdecydowanie
7% A\ r dobrze
11%
raczej zle
25%

raczej dobrze
57%

Jak ocenia Pan(i) wspotprace w tej dziedzinie z policja i wymiarem
sprawiedliwosci?

trudno powiedzie¢

5%
zdecydowanie zle
0% zdecydowanie
raczej zle dobrze
7% 25%

raczej dobrze
63%
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Badania ankietowe wykazaly przede wszystkim, ze potrzebni sg biegli, lepsza pomoc
techniczna oraz wigksza pomoc ze strony organizacji reprezentujagcych prawa
pokrzywdzonych.  Aktualnie oczekiwanie na przesluchanie przedstawiciela
pokrzywdzonych jest glowng przyczyng dlugotrwatosci postgpowan, albowiem
Z uwagi na wielo$¢ postgpowan oraz zaledwie 2-3 osoby reprezentujace konkretne
organizacje, w skali kraju oczekiwanie na przestuchanie pokrzywdzonego wynosi

nawet do 6-8 miesi¢cy.

Ankietowani wskazali na potrzebe¢ powotania wyspecjalizowanych komorek w Policji
1 Prokuraturze do zwalczania tego rodzaju przestepczosci, a takze uproszczenie
przeptywu danych do akt sprawy oraz koordynacje dzialtan prowadzacych
potepowanie przygotowawcze. Jeden ankietowany apelowal o wprowadzenie
surowych kar dla tego rodzaju przestgpczosci, przepisdéw nie budzacych watpliwosci

intepretacyjnych 1 o skuteczne sciganie.

Pi¢tnastu ankietowanych stwierdzito takze, ze niezbedny jest szybszy dotep do danych
uzytkownikow internetu pozostajacych w dyspozycji administratorOw bez zwolnienia
z tajemnnic stuzbowych. Nalezatoby zaostrzy¢ polityke bankow 1 wprowadzi¢ wigksza
kontrole przy =zakladaniu internetowego konta bankowego (np. potwierdzenie
zatozenia konta poprzez ztozenie czytelnych podpisoéw, szersza identyfikacja klienta).
Poza tym konieczne jest uzyskanie dostgpu do numeru rachunkéw bankowych bez
udzialu sadu okrggowego oraz ulatwienie pozyskania innych danych (np.
Telekomunikacji Polskiej). Eliminacj¢ zwolnienia banku z tajemnicy bankowej przez
sad oraz utatwienie dostepu do danych operatorow telefonicznych wskazywano
kilkakrotnie w odpowiedzi na pytanie numer 6. Trzydziestu pigciu ankietowanych nie

udzielito natomiast odpowiedzi na to pytanie.

Jeden z prokuratoréw kategorycznie stwierdzit, iz nalezaloby wprowadzi¢ mozliwosé
wstrzymania transakcji bankowych w sytuacji, gdy transakcja taka (przelew) jest
spowodowana oszustwem internetowym, wlamaniem do systemu ksiegowego,
a ponadto nalezatoby uregulowac¢ kwestie wlasciwosci miejscowej i rzeczowej (np.

czesto jedng aukcjg internetowa zostaje oszukanych wiele os6b z réznych rejonow
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kraju 1 w zasadzie ta prokuratura, ktéra najwczesniej wykryje przestepstwo i sprawce
zalewana jest nastgpnie innymi postepowaniami wszczynanymi w kraju w wyniku
zawiadomien innych pokrzywdzonych - w ten sposéb najbardziej aktywni

prokuratorzy sa niejako karani ,,nawalem‘ pracy).

Zgodnie z przedstawionymi wynikami badan, ankietowani prowadza $rednio 2 — 3
sledztwa, postgpowania przygotowawcze, w ktorych sa podejrzenia o przestepstwa
zwigzane z oszustwami internetowymi. 11 oséb nie udzielito odpowiedzi na pytanie 9
i 10. Natomiast liczba generalnie prowadzonych obecnie $ledztw i postgpowan

wynosi $rednio 34. Ta sama liczba osob nie odpowiedziata na pytanie 11.

Zaledwie 4 respondentéw zostato w zyciu prywatnym pokrzywdzonych naduzyciami
komputerowymi. Uwazam jednak, ze powyzsze pytanie nie pozwala na ujawnienie

informacji o stopniu 1 rodzaju wiktymizacji ogotu spoteczenstwa.

Jak wynika z odpowiedzi udzielonych przez badanych, 59% przestgptw
internetowych pozostaje, ich zdaniem, nieujawnionych (odpowiedzi na pytanie 12 a.
nie udzielity 22 osoby). Ich zdaniem takze, 70% przestepstw sklasyfikowanych jako
komputerowe konczy si¢ wyrokiem skazujgcym (na pytanie 12 b. odpowiedzi brak

w przypadku 25 osob).

5.4. Analiza wynikow - wnioski z badan empirycznych

Bioragc pod uwage odpowiedzi udzielone przez respondentdéw na powyzsze pytania,
nalezy liczy¢ sie ztym, ze wiele przestgpstw zwigzanych z przestepczoscia
komputerowg nie zostanie ujawnionych. Ankietowani wskazywali przede wszystkim

na nieskuteczno$¢ srodkow do walki z przestepczoscia internetows.

Takze rdéznorodno$¢ systemOw operacyjnych oraz oprogramowania uzywanego
w Polsce powoduje, ze praktycznie niemozliwe jest wyszkolenie bieglego
posiadajacego specjalistyczng wiedze z zakresu informatyki. Specyfika niektorych

programoéw zmusza do wspoOtpracy ze specjalistami zajmujagcymi si¢ zawodowo
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danym oprogramowaniem. Trudno$ci z uzyskaniem opinii biegtych powoduja bowiem
stosunkowo niechetne rozpoznawanie tego zjawiska przez ograna $cigania. Swiadczy
to bezposrednio o skali zjawiska przestgpczosci komputerowej: istniejg problemy

ze sprzetem, internetowym doswiadczeniem i niejasnym prawem.

Powaznym utrudnieniem w $ciganiu przestepczosci komputerowej w Polsce jest fakt,
iz nie ma $wiadomoS$ci zagrozen tymi przestgpstwami oraz wiedzy na temat form
dziatalnosci sprawcoéw wsrod uzytkownikow systeméw komputerowych. Samych
prokuratorow cechuje jednak wigksza §wiadomos$¢. Przestepczo$¢ komputerowa jest
wedtug nich raczej duzym problemem 1 rozszerza si¢ lub utrzymuje na podobnym
poziomie. Ankietowani zauwazajg istnienie problemu przestgpczosci komputerowe;.
Wyniki badan wskazujg, ze za najwigksze zagrozenie uwazajg oni oszustwa zwigzane
z aukacjami oraz piractwo komputerowe. Czesto w praktyce ankietowani oskarzali

w sprawach o pornografi¢ i1 pedofilie, a takze grozby za posrednictwem Internetu.

Analizujac zebrany material badawczy, mozna stwierdzi¢, ze przestepczosé
komputerowa ewoluuje, wcigz przybiera nowe formy i moze dotkna¢ niemal kazdego
uzytkownika. Jej dynamika, r6znorodnos¢ metod i technik przestepczego dziatania
W znacznej mierze utrudnia jej glebsza analize. Jednak analiza taka staje si¢

koniecznoscia.

Wedlug najnowszego raportu Kaspersky Lab w 2009 roku dojdzie do
cyberprzestepczej rewolucji. Tymczasem wedlug bylego prokuratora, Adama
Baworowskiego, w polskiej prokuraturze zna si¢ na rzeczy najwyzej 30 prokuratoréw.
Podkresla on, ze nalezy stworzy¢ w niej odrgbne, specjalistyczne komoérki do spraw

y e e .101
przestepczosci internetowe] o

Zasadniczym celem przeprowadzenia badan ankietowych bylo poznanie pogladow
badanej zbiorowos$ci. Staly si¢ one rowniez przyczyng do rozszerzenia terenu

badawczego i przeprowadzenia dalszych badan wérdd funkcjonariuszy policji.

101 http://wiadomosci.onet.pl/1888241,18,item.html.
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Rozdzial 6

Przestepstwa komputerowe w ocenie funkcjonariuszy policji Komendy Miejskiej

Policji w Zielonej Gorze
6.1. Metodyka badan — rozpoznanie problemu i cel badan

Media coraz czgsciej informuja o kolejnych skutecznych dziataniach policji
dotyczacych przestgpczosci komputerowej. Policja dysponuje juz odpowiednim
sprzetem 1 stale szkoli si¢ w zakresie S$cigania przestgpstw popetnianych
z wykorzystaniem nowoczesnych technologii. Jednak ciagle niedobory finansowe

I kadrowe nie zawsze pozwalajg na spetnianie jej spotecznej misji.

Komenda Miejska Policji w Zielonej Gorze obstuguje ok. 203 tys. mieszkancow
I operuje na obszarze 1629 km? Statystycznie jeden policjant przypada na 423

osoby'%.

Sciganie przestepstw komputerowych i z wykorzystaniem Internetu jest zadaniem
skomplikowanym, wymagajacym od funkcjonariuszy odpowiedniego przygotowania.
Czy i na ile dysponuja nim zielonogérscy policjanci? Jaka jest ich opinia i nastawienie
wobec przestepczosci komputerowej oraz mozliwosci jej zwalczania? Jaki jest stopien
percepcji oszustw internetowych oraz ocena regulacji prawnych stanowigcych
podstawe ich $cigania? Jak przedstawia si¢ aktualna i postulowana praktyka w tym

zakresie?

Zagadnienie Scigania przestgpstw zwigzanych z technologiami informacyjnymi jest w
literaturze juz przedmiotem licznych opracowan teoretycznych, rzadziej stanowi
jednak przedmiot badan. Autorzy zajmujacy si¢ ta problematyka sg jednak zgodni,

ze $ciganie cyberprzestepstw nie nalezy do priorytetowych zadan policji w zadnym

192 http://bip.powiat.zgora.pl/?p=document&action=save&id=221&bar_id=1358.
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r s 103
panstwie™ .

Jako metod¢ badawcza nad Sciganiem przestgpstw internetowych zastosowatem
ankietyzacje funkcjonariuszy policji. Zadawane im pytania odwolywaty sie¢
do zawodowych doswiadczen respondentow zwigzanych 2z  przestepstwami
komputerowymi. Dotyczyly trudnosci, na jakie napotyka przeciwdzialanie temu

zjawisku.

6.2. Material badawczy

Podstawowym intrumentem badawczym byl kwestionariusz ankiety sktadajacej sig,
podobnie jak w przypadku badan zwigzanych z prokuratorami, z 19 pytan. Badanie,
zrealizowane w dniach 24 listopada — 5 grudnia 2008 roku objg¢to funkcjonariuszy
Komendy Miejskej Policji w Zielonej Gorze. Na przestane do policjantow
kwestionariusze ankiety odpowiedziato 62 respondentéw (w tym 13 kobiet oraz 49
me¢zczyzn). Staz pracy w zawodzie respondentow ksztaltowal sie¢ w granicach
od 2 do 32 lat. Pos$rod ankietowanych znalazto si¢ 6 osob, ktore nie ujawnity takich
informacji. Staz w pracy kobiet wedlug uzyskanych informacji ksztalttowal sie

W granicach od 12 lat do 24 lat, a w przypadku mezczyzn od 2 do 32 lat.

Nalezy zaznaczy¢, ze w ten sposob ankieta objela Sekcje dw. z Przestepczoscia
Gospodarcza, ktorej trzon stanowig wyspecjalizowane osoby bezposrednio
zaangazowane w zwalczanie przestepczosci komputerowej, ale w wiekszosci réwniez
funkjonariuszy z pozostatych sekcji (np. Sekcji Prewencji). Zadawane im pytania nie
musza odwotywaé si¢ zawsze do ich zawodowych do$wiadczen, ale wskazuja
na swiadomo$¢ postrzegania zagrozen w postaci przestepstw komputerowych.
Ankietowani stanowili zatem raczej grupy funkcjonariuszy posiadajacych pewng

wiedze informatyczng i umiejetnosci w zakresie postugiwania si¢ komputerem, ktorzy

103 A, Adamski, J. Kosifiski, Oszustwa internetowe w ocenie polskich i amerykanskich policjantow, [w:]
J. Kosinski (red.), Przestgpczos¢ teleinformatyczna, Materiaty seminaryjne, s. 40.
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na co dzieh wykonywali prac¢ niezwigzang z prowadzeniem postgpowan karnych

w sprawach przestepstw komputerowych.

6.3. Wyniki badan

Majac na uwadze mozliwos¢ poroOwnawczego ujecia wynikow badan wsrod
prokuratorow 1 funkcjonariuszy policji, informacje 1 opinie pochodzace od policjantow
gromadzitem w oparciu o analogiczny schemat analizy. Tre§¢ stawianych im pytan

w wielu wypadkach odpowiednio modyfikowalem.

Policjanci w podobny sposob postrzegaja problem oszustw internetowych.
Jednoczesnie w odpowiedziach na pozostale pytania mozna zaobserwowaé spore
rozbiezno$ci, ktére spowodowane sa pewnym nieuzasadnionym zrdznicowaniem
odpowiedzi. Zdecydowana wickszo$¢ z nich uwaza jednak, ze jest to powazny

problem.

Przestepczosc internetowa jest problemem:

trudno powiedzie¢
11%

bardzo matym

2% \

raczej matym
6%

bardzo duzym

— 32%

raczej duzym
49%
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W ciagu ostatnich 4 lat przestepczos¢ internetowa:

brak odpowiedzi
2%
trudno powiedzie¢
13%
maleje
2% \
utrzymje sie na
podobnym poziomie
10%

rozszerza sie
73%

Jak Pan(i) ocenia obowiazujace w Kodeksie Karnym przepisy dotyczace
przestepstw komputerowych?

zdecydowanie
dobrze
6%

trudno powiedzie¢

34%
raczej dobrze

31%

zdecydowanie Zle
2%

raczej zle
27%
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Czy Pan(i) zdaniem aktualne rozwiazania czynia zwalczanie przestepczosci
komputerowej bardziej efektywnymi?

zdecydowanie tak
3%

trudno powiedzie¢
23%

zdecydowanie nie
2%

raczej tak
40%

raczej nie
32%

Czy Pan(i) zdaniem policja ma wystarczajace instrumenty prawne dla
walki z przestepczoscia komputerowa?

. zdecydowanie tak
trudno powiedziec 50,

15%

zdecydowanie nie

raczej tak
8%

29%

raczej nie
43%
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Ktore z wymienionych oszustw internetowych sa najczeciej zgtaszane Twojej
jednostce:

Zustwa zwigzane z

Czy aktualnie prowadzi Pan(i) jakies dochodzenia lub sledztwa, w ktdérych sa
podejrzenia o przestepstwa zwigzane z oszustwami internetowymi?

tak
6%

nie
949,
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Jak by Pan(i) ocenit(a) wiasne zaangazowanie w $ciganie przestepstw
komputerowych?

bardzo wysokie
nie dotyczy 3%  dos¢ wysokie
6% 11%

trudno powiedzie¢
33%

bardzo niskie dos¢ niskie
13% 8%

Jak ocenia Pan(i) doswiadczenie i przygotowanie funkcjonariuszy policji
potrzebne dla zwalczania przestepczosci internetowej?

zdecydowanie

dobrze
brak odpowiedzi 6%
\

3%

trudno powiedzieé

0,
31% raczej dobrze

33%

zdecydowanie Zle
6%

raczej zle
21%
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Jak ocenia Pan(i) wspotprace w tej dziedzinie z prokuratura i wymiarem
sprawiedliwosci?

zdecydowanie
dobrze
brak odpowiedzi 2%
5% -

raczej dobrze
trudno powiedzie¢ 37%

36%

zdecydowanie Zle raczej sle
5% 15%

Czy spoteczenstwo traktuje oszustwa internetowe jako powazny problem?

brak odpowiedzi
2% zdecydowanie tak
trudno powiedzie¢ 15%

20%

raczej tak
34%
zdecydowanie nie
29%

raczej nie
0%
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W odpowiedzi na pytanie 6, jeden z ankietowanych ujawnit, ze priorytetowa sprawg
pozostaja nadal rozwigzania tak podstawowe, jak zakup sprzetu komputerowego,
szybszy dostep do Internetu oraz przeszkolenie ludzi w postaci cyklicznych szkolen
dla funkcjonariuszy. Respondenci sg przy tym zgodni, ze nalezatoby wprowadzi¢
rozwigzania usprawniajgce skuteczng prace organdw Scigania w zakresie uprawnien
I niezb¢dnych Srodkéw technicznych. Ocena przygotowania do Scigania przestgpstw

komputerowych w tym przypadku byta bardzo niska.

Niezbedne jest réwniez wedlug ankietowanych zatrudnienie wigkszej ilosci
informatykow w Policji, zwiekszenie liczby funkcjonariuszy, wigksze monitorowanie
stron internetowych, skuteczniejszy dostgp do informacji i lepszy system ich
zabezpieczen, obligatoryjna konfiskata mienia stuzacego do popetnienia przestgpstwa
komputerowego oraz konieczno$¢ utworzenia komorki zajmujacej si¢ przestepczoscia
komputerowg w jednostkach powiatowych. Respondenci sg zdania, ze brakuje
konkretnych, tatwiejszych do stosowania w zyciu codziennym przepisow, co wigze si¢

z potrzebg zmodyfikowania kodeksu karnego w zakresie przestepstw internetowych.

Zdecydowana jednak wigkszo$¢ ankietowanych (77,4%) nie wypowiedziata si¢
natemat koniecznosci wprowadzenia instrumentdw, rozwigzan prawnych,
organizacyjnych lub administracyjnych, nie uznajac posrednio przestepstw
komputerowych za priorytetowy kierunek dzialania organow $cigania i wymiaru

sprawiedliwosci.

Podobny procent funkcjonariuszy nie prowadzi w ogole takich spraw. Zaledwie
3 respondentow wskazato, ze prowadzi po 2 takie sprawy, przy czym liczba
pozostatych dochodzen i $ledztw prowadzonych przez wszystkich funkcjonariuszy

waha si¢ w zaleznos$ci od 1 do 20 postepowan.

Z badan ankietowych wynika, ze 35% przestgpstw internetowych pozostaje, zdaniem
respondentdw, nieujawnionych (odpowiedzi na pytanie 11 a. nie udzielio 29 oséb). Ich
zdaniem takze 36,8% przestepstw sklasyfikowanych jako komputerowe konczy sig¢

wyrokiem skazujacym (na pytanie 11 b. odpowiedzi brak w przypadku 40 oséb).
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Pokrzywdzonych naduzyciami komputerowymi w zyciu prywatnym zostato 10
funkcjonariuszy policji, a jednoczes$nie respondenci (30,6%) sa zdania, Zze coraz
bardziej na problem przestepstw komputerowych wyczulone jest rowniez
spoteczenstwo. Glownym postulatem jest lepsze przygotowanie organdéw Scigania do

profesjonalnego zapobiegania tym przestepstwom.

6.4. Analiza wynikow - wnioski z badan empirycznych

Przedstawione wyniki badan ankietowych potwierdzaja potoczne wyobrazenia na
temat poziomu przygotowania i sposobu funkcjonowania w zakresie zwalczania
przestepczosci komputerowej. Funkcjonariusze negatywnie oceniajg stan wyposazenia
1 poziom szkolen. Aby moéwic o efektywnym wykrywaniu sprawcoéw przestepstw,
niezbedne jest bardzo powazne podejscie do zagadnienia wyposazenia Policji. Dopiero
posiadanie specjalistycznego sprzetu, odpowiednich aplikacji 1 przeszkolonych

funkcjonariuszy z uprawnieniami daje mozliwos¢ szybkiego reagowania.

Generalizacja ta znajduje poparcie nie tylko w przedstawionych wyzej wynikach
badan. Sg one w zasadzie jedynie proba wskaznia na zmiany, ktorych wprowadzenie
jest niezbedne w tym zakresie. Miejsca na bardziej szczegdlowe wypowiedzi,
odnoszace si¢ do innych konketnych wad rozwigzan prawno-organizacyjnych
I posiadanych intrumentéw technicznych, kwestionariusz ankiety nie przewidywal.

Cze$¢ respondentéw przedstawita jednak dodatkowo swoje uwagi na ten temat.

Mimo wskazanych problemow zwalczanie przestepstw komputerowych (70%
wykrywalno$¢) w ramach istniejagcych aktualnie w Policji struktur uwazane jest
za skuteczne. Obowigzujace przepisy karne dotyczace przestepczosci komputerowej
sa wedtlug respondentow (40,3%) wystarczajace. Przewleklo$¢ procedur uniemozliwia
jednak szybki dostgp do informacji i w konsekwencji ustalenie oraz ujecie sprawcy

czynu.
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Z doswiadczen respondentéw wynika, ze w kontek$cie wynikow tej ankiety, czynnosSci
podejmowane przez Policj¢ w zakresie przestepczosci komputerowej dotycza jak
najbardziej takich oszustw internetowych, jak grozby Kkaralne, zniestawienie,
pornografia i1 pedofilia, oszustwa zwigzane z aukcjami oraz innych. Rzeczg najbardziej
istotng jest stworzenie wspoOlnej strategii okreslajacej zasady wspotpracy przy ich
zwalczaniu. Najczeséciej zgltaszanym oszustwem internetowym (58%) okazaly si¢

oszustwa na aukcjach internetowych.

Oceny wynikow korespondujg z rezultatami praktyki prokuratorskiej w sprawach

przestgpstw komputerowych.

Prezentujac wyniki badan ankietowych przeprowadzonych wsrod prokuratorow,
stwierdzi¢ nalezy, ze 35 (61,4%) ankietowanych raczej dobrze ocenia ocenia
wspolprace w tej dziedzinie zpolicja 1 wymiarem sprawiedliwosci. 23 (37%)
funkcjonariuszy raczej dobrze ocenia wspolprace w tej dziedzinie, ale az 20 (32,2%)

funkcjonariuszy nie ma na ten temat zdania.

61 % prokuratorow oraz 49% policjantdw uwaza przestepczos¢ internetowg za raczej
duzy problem. 73% ankietowanych funkcjonariuszy i az 86% S$ledczych twierdzi,

ze przestepczos¢ internetowa w ciggu ostatnich czterech lat rozszerza sie.

Prawie dwukrotnie wiecej prokuratorow (58%) niz policjantow ocenia obowigzujace
w Kodeksie karnym przepisy dotyczace tych przestepstw jako raczej dobre. Zblizony
jest jednak procent ankietowanych z obu badanych grup, ktorzy raczej Zle postrzegaja
aktualne rozwigzania prawne w tym zakresie (okoto 30%) oraz inne instrumenty

organizacyjne do walki z przestgpczoscia komputerowa (42-43%).

Prokuratorzy uwazaja swoje zaangazowanie w §ciganie przestepstw komputerowych
za dos¢ wysokie (36%) lub bardzo wysokie (29%). Az 19 % z nich okres$la je jednak
jako $rednie. Naomiast wyniki ankiety przeprowadzonej wsrdd policjantéw wskazuja,
ze 33% znich nie ma na ten temat zdania. Srednie zaanazowanie w zwalczanie tego

zjawiska deklaruje az 26% badanych.
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,Dziatania policji 1 prokuratury powinny by¢ spojne. Na takich spotkaniach mozna
wypracowa¢ wspolne koncepcje, dzigki ktorym $ciganie przestepczosci elektronicznej
bedzie jeszcze bardziej skuteczne™ — to stowa prokuratora Krzysztofa Parulskiego,
Prezesa Stowarzyszenia Prokuratorow RP, podczas Akademii Taktyki Zwalczania

Przestgpczosci Elektroniczne; w 2008 roku'%,

Podczas cyklicznych konferencji organizowanych przez Stowarzyszenie Prokuratorow
Rzeczypospolitej Polskiej prokuratorzy z catej polski wymieniaja doswiadczenie
I poglady z =zakresu S$cigania przestepczosci komputerowej. Rozmawiajg takze
0 wspotpracy w tej dziedzinie z policja 1 wymiarem sprawiedliwosci. Gtowny nacisk
ktada na problemy zwigzane ze zwalczaniem w Internecie pedofilii, a takze kwestie
dotyczace postugiwania si¢ nielegalnym oprogramowaniem, jego rozpowszechniania

oraz coraz liczniejsze przypadki oszustw komputerowych na portalach aukcyjnych.

Prokuratorzy bardzo czesto napotykaja na trudno$ci interpretacyjne w gromadzeniu
wilasciwych dowoddéw, jednak trudne do wykrywania przestepstwa komputerowe sg

coraz lepiej rozpoznawane dzigki policyjnej inwigilacji.

Niska, mimo wszystko, ranga przestepstw komputerowych na liScie priorytetow
organdw $cigania jest spowodowana ich techniczng naturg, trudno$ciami zwigzanymi z
identyfikacjg sprawcow, brakiem wystarczjacych $rodkoéw finansowych na szkolenie
I utrzymanie wyspecjalizowanych jednostek, wysokim kosztem prowadzonych
postepowan, tolerancyjnemu stosunkowi opinii publicznej do cyberprzestepcow
I tagodnym karom wymierzanym im przez sady. Niektore z tych wyjasnien znajduja

potwierdzenie we wskazanych statystykach.

1% Inicjatorami powstania Akademii byli: serwis Allegro, Stowarzyszenie Prokuratoréw RP, Mediarecovery i
Szkota Policji w Pile.
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ZAKONCZENIE

Sposoby oddziatywania na Internet przybieraja rézne aspekty. Przedstawienie form
wystepujacych przestepstw komputerowych wskazuje na ich zréznicowanie, jak 1 na

fakt, ze praktycznie w kazdym pospolitym przestepstwie moze wystapic jej element.

Przy rozpoznawaniu metod dziatalnosci sprawcoéw nalezy ktas¢ nacisk na profilaktyke
kryminalistyczng. Sprawcy sa coraz bardziej doskonali, potencjalne zagrozenie
ogromne, a mozliwosci wykrywacze na obecnym poziomie wcigz niedostateczne.
Konieczne jest prowadzenie kompleksowych dzialan odpowiadajacych zagrozeniom,
a zwlaszcza szkolen. Wyposazenie komputerowe 1 specjalna wiedza stanowig
podstawe dziatah organdéw S$cigania, ktore muszg by¢ wspierane przez dynamicznie

rozwijajace si¢ w tym kierunku przepisy prawne.

Prawdopodobnie znaczenie Internetu w nadchodzacych latach bedzie si¢ jeszcze
zwigkszaé. Przestepczos¢ komputerowa wymaga wieloplaszczyznoweg0 postrzegania.
Wazne jest zwigkszenie Swiadomosci zagrozen wsrod uzytkownikow oraz state

monitorowanie nowych technologii, programow i sposobdéw wykorzystania sieci.

Przedstawiona praca ma stanowi¢ rozszerzenie rozwazan na temat przestepczosci
komputerowej oraz jej kryminalistycznych aspektow. Przestepstwa te popetniane sg na

coraz szersza skale, a zadaniem kryminalistyki jest przeciwdziatanie im.
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Aneks

ANKIETA o

Szanowna Pani Prokurator / Szanowny Panie Prokuratorze,

Jestem studentem V roku prawa Uniwersytetu Jagiellonskiego. Pisze prace magisterskg w Katedrze Kryminalistyki UJ
na temat przestepczosci komputerowej. Analizuje zjawisko przestepczosci internetowej. Wyniki zamieszcze w mojej pracy
magisterskiej. Badam opinie oraz nastawienie przedstawicieli wymiaru sprawiedliwosci wobec przestepczosci komputerowej

oraz mozliwosci jej zwalczania. Bardzo istotne jest dla mnie zapoznanie sie z Pani/ Pana opinig, dlatego zwracam sie z pro$bg

o wypetnienie tej ankiety. Wazne sg dla mnie Panstwa szczere poglady. Gwarantuje petng poufnos¢ Panstwa wypowiedzi —

wykorzystam je wylgcznie w postaci zbiorczych zestawien statystycznych w mojej pracy dyplomowe;.

Z gory dziekuje za wspotprace.
Piotr Korotyniec, Uniwersytet Jagiellonski

1. Przestepczo$¢ internetowa jest problemem:
a.  bardzo duzym

b. raczej duzym
c. raczej matym
d. bardzo matym 5. Czy Pan(i) zdaniem prokuratorzy majg wystarczajace
e.  trudno powiedzieé¢ instrumenty prawne dla walki z przestepczos$cig
komputerowg?
2. W ciggu ostatnich 4 lat przestepczo$¢ internetowa: a. zdecydowanie tak
a. rozszerza sie b. raczej tak
b utrzymuje sie na podobnym poziomie c. raczej nie
c. maleje d.  zdecydowanie nie
d trudno powiedzie¢ e.  trudno powiedziec
3. Jak Pan(i) ocenia obowigzujagce w Kodeksie Karnym 6.  Jakie instrumenty, rozwigzania prawne, ewentualnie
przepisy dotyczace przestepstw komputerowych? organizacyjne i administracyjne nalezatoby
a.  zdecydowanie dobrze wprowadzi¢?
b. racze] dODIZE e
c. raczej ZIe
d.  zdecydowanie Zle
e.  trudno powiedzieé¢ 7. Czy w swojej praktyce prokuratorskiej oskarzat(a)
Pan(i) w sprawach przestepstw komputerowych , takich
4. Czy Pan(i) zdaniem aktualne rozwigzania czynig jak:
zwalczanie przestgpczosci komputerowej bardziej a. przestepstwa przeciwko bezpieczenstwu
efektywnymi? danych i systemow:
a.  zdecydowanie tak i. haking i podstuch komputerowy
b. raczej tak i. ingerencja w dane
c. raczej nie iii. computer sabotage
d.  zdecydowanie nie
e.  trudno powiedziec b. inne przestepstwa internetowe:
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i. oszustwa zwigzane z aukcjami
ii. postugiwanie sie nielegalnym
oprogramowaniem i jego

rozpowszechnianie
iii. zniestawienie
iv. pornografia i pedofilia
V. grozby

vi. inne

8. Jakie byly konczone prowadzone przez Pana(ig)
postepowania dotyczace przestepstw komputerowych?
a.  we wszystkich byty wyroki skazujgce
b w wiekszosci byty wyroki skazujgce
C. w mniejszosci byly wyroki skazujace
d

w zadnej nie byto wyroku skazujacego

9. Czy aktualnie prowadzi Pan(i) jakies S$ledztwa,
postepowania  przygotowawcze, w  ktérych  sg
podejrzeniaa o przestgpstwa zwigzane z oszustwami
internetowymi?

tak

nie

10. lle prowadzi Pan(i) takich postepowan?

11. lle prowadzi Pan(i) wszystkich obecnie $ledztw,

postepowan przygotowawczych?

12.  Wiekszo$é przestepstw komputerowych stanowi tzw.

,ciemng liczbe" przestepstw:

a. Jaki procent przestgpstw internetowych

pozostaje, Pana(i) zdaniem, nieujawniony?

b.  Jaki procent ujawnionych przestepstw
internetowych  konczy sie  wyrokiem
skazujagcym?

13.

14.

17.

18.

19.

Czy w zyciu prywatnym  zostal(a) Pan(a)
pokrzywdzony(a) naduzyciami komputerowymi?
tak

nie

Jak by Pan(i) ocenil(a) wlasne zaangazowanie w
$ciganie przestepstw komputerowych?
a. bardzo wysokie
dos¢ wysokie
$rednie
dos¢ niskie

bardzo niskie

~ o a oo

trudno powiedzie¢

Jak ocenia Pan(i) doswiadczenie i przygotowanie
prokuratoréw potrzebne dla zwalczania przestepczosci
internetowej?

a.  zdecydowanie dobrze

b raczej dobrze

c raczej zle

d.  zdecydowanie Zle

e

trudno powiedzie¢

Jak ocenia Pan(i) wspoétprace w tej dziedzinie z policjg i
wymiarem sprawiedliwos$ci?

a.  decydowanie dobrze

b raczej dobrze

c raczej zle

d.  zdecydowanie Zle

e

trudno powiedzie¢

Jaki jest Pana(i) staz w pracy w zawodzie

Ple¢:
a. kobieta

b. mezczyzna

Jesli ma Pan(i) jakie$ uwagi na temat tej ankiety to
bardzo prosze o ich przedstawienie:

Drzigkuje.
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udis

ANKIETA

Szanowny Panie Komendancie, Panie i Panowie Oficerowie, Szanowni Funkcjonariusze,
Jestem studentem V roku prawa Uniwersytetu Jagiellorskiego. Pisze prace magisterskg w Katedrze Kryminalistyki UJ
na temat przestepczosci komputerowej. Analizuje zjawisko przestepczosci internetowej. Wyniki zamieszcze w mojej pracy

magisterskiej. Badam opinie oraz nastawienie przedstawicieli wymiaru sprawiedliwosci wobec przestepczosci komputerowej

oraz mozliwosci jej zwalczania. Bardzo istotne jest dla mnie zapoznanie sie z Pani/ Pana opinig, dlatego zwracam sig z prosbg

o wypetnienie tej ankiety. Wazne sa dla mnie Panstwa szczere poglady. Gwarantuje petng poufnos¢ Panstwa wypowiedzi —

wykorzystam je wytacznie w postaci zbiorczych zestawien statystycznych w mojej pracy dyplomowe;.

Z gory dziekuje za wspotprace.
Piotr Korotyniec, Uniwersytet Jagiellonski

1. Przestepczos¢ internetowa jest problemem:

a. bardzo duzym

b. raczej duzym 5. Czy Pan() zdaniem policia ma wystarczajace
c. raczej matym instrumenty prawne dla walki z przestgpczo$éig
d. bardzo matym komputerowg?
e.  trudno powiedzie¢ a. zdecydowanie tak
b.  raczejtak
2. W ciggu ostatnich 4 lat przestepczo$c¢ internetowa: c. raczej nie
a. rozszerza sie d.  zdecydowanie nie
b utrzymuje sie na podobnym poziomie e.  trudno powiedziec
c. maleje
d trudno powiedzie¢ 6. Jakie instrumenty, rozwigzania prawne, ewentualnie
organizacyjne i administracyjne nalezatoby
3. Jak Pan(i) ocenia obowigzujgce w Kodeksie Karnym wprowadzi¢?
przepisy dotyczace przestepstw KOMPULErOWYCN? e
a.  zdecydowanie dODIze e
b. raczej dobrze
c. raczej zle 7. Ktére z wymienionych oszustw internetowych sg
d.  zdecydowanie Zle najczeciej zgtaszane Twojej jednostce:
e.  trudno powiedzie¢ a. oszustwa zwigzane z aukcjami
b. postugiwanie sig¢ nielegalnym
4. Czy Pan(i) zdaniem aktualne rozwigzania czynig oprogramowaniem i jego
zwalczanie przestepczosci komputerowej bardziej rozpowszechnianie
efektywnymi? c. zniestawienie
a.  zdecydowanie tak d. pornografia i pedofilia
b.  raczejtak e. grozby
C. raczej nie f. inne
d.  zdecydowanie nie
e.  trudno powiedziec 8. Czy aktualnie prowadzi Pan(i) jakie$ dochodzenia lub

Sledztwa, w ktérych sg podejrzenia o przestepstwa
zwigzane z oszustwami internetowymi?
tak
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nie

9. lle prowadzi Pan(i) takich spraw?

10. lle prowadzi Pan(i) wszystkich obecnie dochodzen i

Sledztw?

11. Wiekszo$¢ przestepstw komputerowych stanowi tzw.

,ciemng liczbe" przestepstw:

a. Jaki procent przestepstww internetowych

pozostaje, Pana(i) zdaniem, nieujawniony?

b.  Jaki procent ujawnionych przestepstww
internetowych  konczy sig  wyrokiem
skazujagcym?

12, Czy w zyciu prywatnym zostal(a) Pan(a)
pokrzywdzony(a) naduzyciami komputerowymi?
tak
nie

13. Jak by Pan(i) ocenit(a) wlasne zaangazowanie w
$ciganie przestgpstw komputerowych?

a.  bardzo wysokie

b.  dos¢ wysokie
c. Srednie

d.  dosc niskie
e.

bardzo niskie

14.

17.

18.

19.

f. trudno powiedzie¢

Jak ocenia Pan(i) doswiadczenie i przygotowanie
funkcjonariuszy policji potrzebne dla zwalczania
przestepczosci internetowej?

a.  zdecydowanie dobrze
raczej dobrze
raczej zle

zdecydowanie Zle

® 20 T

trudno powiedzie¢

Jak ocenia Pan(i) wspotprace w tej dziedzinie z
prokuraturg i wymiarem sprawiedliwos$ci?
a.  decydowanie dobrze
raczej dobrze
raczej zle

zdecydowanie Zle

® 20O

trudno powiedzie¢

Czy spoteczenstwo traktuje oszustwa internetowe jako
powazny problem?
a.  Zdecydowanie tak
b Raczej tak
c Zdecydowanie nie
d. Raczej nie
e Trudno powiedzie¢

Jaki jest Pana(i) staz w pracy w zawodzie
funkcjonariusza policji?.........cc.ccovveiiieeniieeee lat.

Ple¢:
a. kobieta

b. mezczyzna

Jesli ma Pan(i) jakie$ uwagi na temat tej ankiety to

bardzo prosze o ich przedstawienie:

Drzigkuje.
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